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Aspekty bezpieczenstwa organizaciji

Standardy i najlepsze praktyki

Kultura organizacji — zbiér wypracowanych przez organizacje zasad

i zachowan. Zmiany zachowania dotyczace kwestii bezpieczenstwa:

ewolucja
rewolucja

Otoczenie organizaciji:
wymagania prawne i ustawodawcze
kwestie zwigzane z dziatalnoscig instytucji kontrolujgcych
firmy wspotpracujgce / kontrahenci
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Standardy jako narzedzie zarzadzania
bezpieczenstwem

ISO/IEC 27001 (znana wczesniej jako brytyjska norma BS 7799-2) — specyfikacja systemow
zarzagdzania bezpieczenstwem informacji

ISO/IEC 17799 (znana wczesniej jako brytyjska norma BS 7799-1) — praktyczne zasady
zarzgdzania bezpieczenstwem informaciji

CobiT — niezalezny od technologii zbiér zasad kontroli systemow IT

Norma ISO/IEC 20000 (jej poprzednikiem byt brytyjski standard BS 15000) zostata zbudowana w
oparciu o biblioteke ITIL, ktéra jest zbiorem dokumentow prezentujgcych wytyczne dotyczace
zarzgdzania ustugami IT — ISO/IEC 20000 ma na celu standaryzacje obszaru IT

AS 8018 (australijski odpowiednik BS 15000) zakres stosowania normy jest rozszerzony na
organizacje sprzedajgce systemy informatyczne, ktére chcg zapewni¢, ze ich produkty sg
dostosowane do potrzeb klienta i zgodnie z nimi skonfigurowane
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Model wdrazania i zarzadzania
mechanizmami bezpieczenstwa

Sprzeczne cele wdrazania mechanizmow

bezpieczenstwa:

Kontrola kosztow

Bezpieczenstwo

Uzytecznos¢

Architektura bezpieczenstwa

Zestaw zasad, zalecen, wzorcow

| standardow z zakresu bezpieczenstwa
wraz z opisem ich wzajemnego
powigzania w odniesieniu do
uwarunkowan biznesowych

Odejscie od koncepcji standardowego
podejscia analizy poszczegolnych
obszarow

Analiza bezpieczenstwa wedtug
tanncucha wartosci

Analiza bezpieczenstwa z perspektywy
poszczegolnych procesow biznesowych

Ewolucyjne podejscie do
przeprowadzania zmian
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Architektura bezpieczenstwa — SABSA (1/6)

SABSA (Sherwood Applied Business Security Architecture) przedstawia catoSciowe podejscie do
zarzadzania ustugami i architekturg Bezpieczenstwa w przedsiebiorstwie

SABSA jest wykorzystywana przez wiele organizacji na swiecie do budowy architektury
bezpieczenstwa przedsiebiorstwa i zarzgdzania ustugami

Metodyka SABSA jest zgodna z nastepujgcymi standardami:
ITIL /1SO 20000
ISO 27001 /17799
CobiT
BS 15000/ AS 8018
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Architektura bezpieczenstwa — SABSA (2/6)

Catosciowe podejscie do zarzadzania ustugami |
w przedsiebiorstwie opiera sie na szesciu warstwach®:

kontekstowg, obejmujgca umiejscowienie
Bezpieczenstwa i jego roli w Biznesie

koncepcyjng, zawierajgcg wysokopoziomowy opis
Bezpieczenstwa — Strategie Bezpieczenstwa

architekturg bezpieczenstwa

logiczng, zawierajgcg model organizacji, model

przeptywu informaciji i Polityke Bezpieczenstwa
fizyczng, opisujaca procedury, mechanizmy, platforme

i infrastrukture sieciowg
komponentowg, obejmujgca bezposrednie narzedzia

wdrozenia Bezpieczenstwa — standardy, protokoty,
certyfikaty

TIT T

operacyjng, warstwe spinajgcg pozostate warstwy w
codziennym funkcjonowaniu organizacji —
Bezpieczenstwo aplikaciji, sieci, pomoc techniczna

* Warstwowy model architektury bezpieczenstwa opracowany zostat na bazie siatki Zachmana
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Architektura bezpieczenstwa — SABSA (3/6)

Rozpatrywane aspekty architektury bezpieczenstwa wedtug metodyki SABSA:

Co probujemy chronic¢? — aktywa chronione przez architekture bezpieczenstwa
Dlaczego to robimy? — motywacja do podejmowania dziatan

Jak to robimy? — wykonywane dziatania

Kto to wykonuje? — aspekty organizacyjne

Gdzie podejmujemy dziatania? — obszary, w ktérych podejmowane sg dziatania

Kiedy podejmujemy dziatania? — aspekty czasowe podejmowanych dziatan

Czy odpowiedzi na powyzsze pytania bytyby identyczne u prezesa i szeregowego
pracownika?
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Architektura bezpieczenstwa — SABSA (4/6)

Proces projektowania architektury bezpieczenstwa polega na rozwazeniu aspektow
w poszczegolnych warstwach macierzy SABSA

Zasoby Motywacja Proces Ludzie Miejsce Czas
(Co ?) (Dlaczego ?) (Jak ?) (Kto ?) (Gdzie ?) (Kiedy ?)
Warstwa . Model ryzyka Model proceséw Organizacja biznesowa . Zaleznosci czasowe
Biznes . . s . R Geografia biznesu ;
kontekstowa biznesowego biznesowych i jej powigzania biznesu
Warstwa Profil atrybutow Cele k I B S?rateg'la EOd?I ]edr!OStk' Model domeny ey zycla | terminy
B cencyina biznesowych ele kontrolne . ezpleczen_stwa ) ezpleczenstwa_ bezpieczenstwa zwigzane
pcyl i warstwy architektury i struktury zaufania z bezpieczenstwem
Warstwa Model informacyjny Polityka . . . Schemat jednostek . Deflrluqe . Cykl procesow
" . . . Ustugi bezpieczenstwa . . . bezpieczenstwa i ich . .
logiczna biznesu Bezpieczenstwa i profile uprawnien X . bezpieczenstwa
powiazania
Reguty - . a o .
fisyozn || Modeldanych biznesu | | bezpieczofstwa, berpiocsenstwa | | iintorfls ubytkownika | | iinfrastruktura sieci | strutury konirolne]
pgyczna praktyki i procedury P 1 Y ry ]
Warstwa Szczegotowe struktury Standardy Produkty i narzedzia Tozsamosci, funkcje, Procesy, wezly, adresy Kolejkowanie krokow
komponentowa danych bezpieczenstwa bezpieczenstwa czynnosci i ACL i protokoty bezpieczenstwa
Warstwa Zapewnienie ciagtosci Zarzadzanie ryzykiem AT wsparcie Zarzqt.lzanle I wsparcie Bezpleczenstq Rozktad czynnosci
N P —— P — ustugami uzytkownikow systemow, sieci bezpieczenstwa
operacyjna P yinej p yiny bezpieczenstwa i aplikaciji i platform P
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Architektura bezpieczenstwa — SABSA (5/6)

Na etapie projektowania architektury bezpieczenstwa powinnismy uwzgledni¢ zasady
zarzgdzania modelem i mechanizmami bezpieczenstwa w organizacji

Zasoby Motywacja Proces Ludzie Miejsce Czas
(Co ?) (Dlaczego ?) (Jak ?) (Kto ?) (Gdzie ?) (Kiedy ?)
. . Tworzenie strategii i .
Analiza procesé6w : e Program zarzadzania Zarzadzanie Zarzadzanie Zarzadzanie
Warstwa . Bezpieczenstwa, . . A segmentami
kontekstowa biznesowych, Analiza ryzyk Bezpieczeristwem organizacja e E— harmonogramem
Klasyfikacja informacji biznesowych Informacji Bezpieczeristwa biznesowej biznesowym
: - Reakcja na Incydent, Zarzadzanie
. . Audyt Bezpieczenstwa, ) D : ; )
Warstwa Zarzadzanie ciaggtoscia y MieF:niki Planowanie awaryjne, Trening, Budowanie Zarzadzanie domeng harmonogramem
koncepcyjna dziatania Benchmarkin Program kontroli $wiadomosci Bezpieczeristwa operacji
2 Zmiany Bezpieczenstwa
By — Tworzenie strategii Monitorowanie zdarzen, Administracja I (el
Warstwa Ir?formacji bezpieczenstwa, usm‘g:rlni Bozploczorietwn Kontrola dostepu, i zarzadzanie a dla aplikacji
logiczna Integralnosé Systemu ng;;: :‘::1;?3'- Miemili rozwoju systemu, Zarzadzanie profilami Bezp;:c"z;arzitwem (deadlines)
Bezpieczenstwo Baz Analiza podatnosci na Ee'.i;'iij:e'eﬂi‘ " Z:.‘Zﬂé":éf .Zarzﬁdzame - Sta.rze"'e sie ,'E°"t
Warstwa p o ryzyko, Testy R T Wsparcie uzytkownika R e S, UEREUGILEry,
- Danych, Integralnosé f o logami opmgramo‘;aniem’ i Helo Desk Zarzadzanie Administrowanie oknami
fizyczna oprogramowania penetracyjne, Ocena Ay e SERSIDELES Bezpieczenstwem czasowymi w kontroli
zagrozen $ledcza lokalizacji dostepu
i Bezpieczenstwo Powiadomienie CERT, Dostarczanie produktow, Zarzadzanie Platfomfla, Earshdcle Konfiguracja czasu
arstwa . ) . . . . personelem, Bezpieczenstwem A
i spojnos¢ Produktow Badanie zagrozen Zarzadzanie projektem, - . Lo przerwy, Szczeg6towa
komponentowa i Narzedzi i stabych punktow Zarzadzanie operacjami Administrowanie wyposazenia I miejsc sekwencja dzialan
! ¢ yeh p uzytkownikami pracy
04.06.2008 Strona 10

Ell ERNST & YOUNG

Quality in Everything We Do



Architektura bezpieczenstwa — SABSA (6/6)

Mozliwe uzasadnienie inwestycji w bezpieczenstwo oraz rozliczanie sie z podjetych

dziatan:
Sprawdzenia Warstwa operacyjna
uzasadnienia —
ﬁw
aspektu
stwa koncep bezpieczenstwa Warstwa komponentowa
kS)
"8 v gj
s @m _ S
% Varstwa logiczr Warstwa fizyczna =3
@
E \/_/ N
.GEJ Warstwa logiczna Q
S o
g . . \\/—/ @
g Zwiekszenie T ) Q.
stwa komponer poziomu L Warstwa koncepcyjna
szczegOotowosci
aspektu M
y bezpieczenstwa
arstwa operac Warstwa kontekstowa
-
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Poroéwnanie SABSA ze standardami (1/2)

SABSA vs. CobiT i ISO 17799

Powigzania pomiedzy CobiT i ISO 17799 a poszczegolnymi aspektami warstw macierzy

SABSA

Zasoby Motywacja Proces Ludzie Miejsce Czas
(Co ?) (Dlaczego ?) (Jak ?) (Kto ?) (Gdzie ?) (Kiedy ?)
Warstwa . é Model ryyyka Model proceséw Organizacja biznesowa o Zaleznosci czasowe
Biznes . . s . R Geografia biznesu ;
kontekstowa owego biznesowych i jej powigzania biznesu
~ S — ; - B
Warstwa ¢ Profil atryutow . Cele k I B S ateg'la rodgl jedr!OStk' Model domeny ey zyc ia i terminy
koncepcyjna . %wych ele kontrolne : ezp nstwa ) ezpleczenstwa_ bezpieczenistwa Z\_quzar)e
Yl i yarstwy architektury i struktury zaufania z bezpieczenstwem
\QCM"
:.rv oy N
Warstwa € Model inforiacyjny >» Polityka . . . Schemat jednostek .Deflrluqe . Cykl procesow
logiczna fzriesu Bezpieczenstwa Ll el s i profile uprawnien sl el bezpieczenstwa
g powiazania
Ve
M S~
Warstwa ¢ . - BeguI’y 3 Mechanizmy Zytkownicy, aplikacje Platforma Czas wykonanie
fi el bizne bezpieczeiistwa, bezpieczenstwa i iNterfejs uzytkownika i infrastruktura sieci struktury kontrolnej
pgyczna praktyki i procedu o P 1 Y ry ]
Warstwa Szczegotowe struktury Standardy Produkty i narzedzia Tozsamosci, funkcje, Procesy, wezly, adresy Kolejkowanie krokow
komponentowa danych bezpieczenstwa bezpieczenstwa czynnosci i ACL i protokoty bezpieczenstwa
Elementy opisane w CobiT
Elementy opisane w ISO 17799
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Poroéwnanie SABSA ze standardami (2/2)

SABSA vs. ITIL

Powigzania pomiedzy ITIL a poszczegolnymi aspektami warstw macierzy SABSA
W ujeciu operacyjnym

Zasoby Motywacja Proces Ludzie Miejsce Czas
(Co ?) (Dlaczego ?) (Jak ?) (Kto ?) (Gdzie ?) (Kiedy ?)
. . Tworzenie strategii i .
Analiza procesow Bezpi L Program zarzadzania Zarzadzanie Zarzadzanie Zarzadzanie
Warstwa y ezpieczenstwa, X ‘ e segmentami
g
biznesowych, . Bezpieczeristwem organizacjq > L. harmonogramem
kontekstowa Klasyfikacia inf i Analiza ryzyk + o dziatalnosci bi
asyfikacja informacji biznesowych Informacji Bezpieczenstwa B iznesowym
NS N NN
=~ ~— o ~Reakcja na Incydent, Zarzadzanie
.. L . udyt Bezpieczenstwa, g ) Yy D
Warstwa ; Zarzadzanie ciggloscia YL Eezp ocz Planowanie awaryjne, Trening, Budowanie Zarzadzanie domeng harmonogramem
< Mierniki <
koncepcyjna \‘ dziatania - Benchmark,in Program kontroli $wiadomosci Bezpieczeristwa operacji
g N : — iy
N AL _/ N___~_ZMmiany /) Bezpieczenstwa
. Tworzenie strategii Monitorowanie zdarzeni, Rozw6j ~  Administracja > . . .
Bezpieczenstwo h A Qe g A i arzadzanie terminami
Warstwa . bezpieczenstwa, Zarzadzanie ustugam, Kontrola dostepu, i zarzadzanie L
Informacji a adzanie ushig . 2D < i dla aplikacji
logiczna Integralno$é Sy,stemu Zgodnos¢ strategii, DRzpleczenstug, Zarzadzanie profilami \ Bezpieczenstwem . (deadlines)
Monitorowanie : "____~.aplikacji____“]
N N
. , Ana"za podatnoéci na Definicja regut, Zarzq'dzania —~4 = Zarzqazame Starzenie Sie kont |
Warstwa el ryzyko, Testy watzenls kopiam sapasowym, g Wsparcie uzytkownika A HEE I ET HEsh 2y KO
3 Danych, Integralnos¢ he. 0 o o g ey e < - Zarzadzanie Administrowanie oknami
fizyczna oprogramowania penetracyjn-e, OB R e e e i Help Desk Bezpieczenistwem czasowymi w kontroli
zagrozen $ledcza N lokalizacji dostepu
. . . .. ) ) Zarzadzanie Platforma, Zarzadzanie ) .
Warstwa . B,e.ZPI?ernStwo, POWIadO!Tl lenie C.EBT' Dostarczan_le pro_d At personelem, Bezpieczenstwem (@i G czasu
i spéjnosé Produktow Badanie zagrozen Zarzadzanie projektem, Administrowanie osazenia i mieisc przerwy, Szczegétowa
komponentowa i Narzedzi i stabych punktéw Zarzadzanie operacjami uiytlk:>w:\i‘ll(vamli Wyp — s sekwencja dziatan
o Elementy opisane w ITIL
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Podsumowanie

SABSA to kompleksowa metodyka zarzgdzania bezpieczenstwem organizacji

SABSA jest zgodna z wykorzystywanymi obecnie standardami w obszarze
bezpieczenstwa

Standardy definiujg co powinno by¢ wdrozone, natomiast SABSA wskazuje jak
tego dokona¢ w danych uwarunkowaniach biznesowych

SABSA utatwia dialog pomiedzy organizacjg Bezpieczenstwa a przedstawicielami
Biznesu

SABSA jest stosowana w wielu organizacjach komercyjnych i rzgdowych

SABSA zostata wykorzystana przez Ministerstwo Obrony Narodowej Wielkiej
Brytanii do stworzenia Architektury Zapewnienia Informacji Bezpieczenstwa
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